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Jawaban Ujian
1) Sesi 9 Sesi ini memperkenalkan konsep routing, yaitu proses meneruskan paket data dari satu jaringan ke jaringan lain. Router adalah perangkat yang melakukan fungsi routing, dan bisa berupa komputer yang dikonfigurasi sebagai router atau perangkat keras khusus.
Komponen utama router meliputi:
· CPU: Menjalankan perintah sistem operasi, inisialisasi sistem, routing, dan kontrol antarmuka jaringan.
· RAM: Menyimpan tabel routing, cache fast switching, konfigurasi yang sedang berjalan, dan antrian paket. Isi RAM akan hilang saat router mati atau restart.
· Flash: Digunakan untuk menyimpan image IOS (Internetwork Operating System).
· NVRAM: Menyimpan startup configuration yang tidak akan hilang saat router mati atau restart.
· Bus: Mentransfer paket dari dan ke antarmuka, serta perintah dan data ke atau dari alamat memori.
· ROM: Menyimpan kode diagnostik startup (ROM monitor) dan berfungsi saat booting router serta memuat IOS dari flash ke RAM.
· Interface: Digunakan untuk koneksi ke luar, ada tiga tipe: LAN, WAN, dan console/AUX.
· Power Supply: Menyediakan daya untuk komponen router.
Routing bergantung pada routing table yang berisi informasi tentang alamat tujuan, router tetangga, dan rute terbaik ke jaringan remote.
Ada dua jenis konfigurasi routing:
· Routing Statis: Administrator jaringan secara manual menambahkan rute-rute ke tabel routing.
· Routing Dinamis: Protokol routing digunakan untuk menemukan jaringan dan memperbarui tabel routing secara otomatis, yang lebih mudah daripada routing statis.
Sistem operasi router, seperti Cisco IOS, menyediakan fungsi dasar routing, switching, akses jaringan aman, dan dapat diakses melalui CLI (Command Line Interface). Pengujian routing dapat dilakukan mulai dari layer 1 hingga layer 7 OSI, dengan perintah ping untuk konektivitas layer 3 dan telnet untuk verifikasi aplikasi layer 7.


1) Sesi 10 Konfigurasi Routing antar Autonomous System (AS)
Autonomous System (AS) adalah kumpulan jaringan di bawah satu administrasi atau kebijakan routing yang sama, seringkali merujuk pada satu institusi. AS membutuhkan ASN (Autonomous System Number) yang unik (1 hingga 65.535) untuk bertukar informasi dengan AS lain. ASN 64.512 hingga 65.535 digunakan untuk keperluan pribadi.
Border Gateway Protocol (BGP) adalah protokol routing yang digunakan untuk bertukar informasi antar AS, memanfaatkan TCP untuk pertukaran informasi antar router. BGP mendukung CIDR (Classless Inter Domain Routing) dan banyak digunakan pada backbone Internet. Router yang bertukar informasi BGP disebut BGP speakers atau peer.
Terdapat beberapa konfigurasi router berdasarkan jenis AS:
· Stub AS (Single-homed AS): AS yang hanya memiliki satu gerbang keluar ke jaringan lain. Dapat dikonfigurasi dengan rute default untuk mencapai jaringan luar.
· Multi-home AS: Jaringan yang memiliki dua atau lebih gerbang keluar ke jaringan lain (AS yang berbeda).
· Core AS: Router BGP yang me-route traffic IBGP (Internal BGP) disebut transit router. Router yang berada di perbatasan AS dan menggunakan EBGP (External BGP) untuk bertukar informasi disebut border router atau edge router.
IBGP digunakan saat BGP dijalankan di dalam AS, sedangkan EBGP digunakan saat BGP dijalankan antar AS.


1) Sesi 11 Address Resolution
Sesi ini menjelaskan bagaimana ARP (Address Resolution Protocol) dan ND (Neighbor Discovery) memungkinkan komunikasi dalam jaringan. Ada dua alamat utama yang ditetapkan ke perangkat di Ethernet LAN:
· MAC address (Layer 2 physical address): Digunakan untuk komunikasi NIC-ke-NIC pada jaringan Ethernet yang sama.
· IP address (Layer 3 logical address): Digunakan untuk mengirim paket dari perangkat sumber ke perangkat tujuan
Ketika tujuan IP address berada di jaringan yang sama, MAC address tujuan adalah MAC address perangkat tujuan. Jika tujuan IP address berada di jaringan remote, MAC address tujuan adalah MAC address default gateway.
ARP digunakan oleh IPv4 untuk mengasosiasikan alamat IPv4 perangkat dengan MAC address NIC perangkat tersebut. Fungsi dasar ARP meliputi:
· Resolusi alamat IPv4 ke alamat MAC.
· Memelihara tabel ARP yang berisi pemetaan IPv4 ke alamat MAC.
Ketika sebuah perangkat perlu mengirim informasi ke alamat IPv4 dan tidak mengetahui MAC address-nya, ia akan mengirimkan ARP Request (siaran). Perangkat dengan alamat IP tersebut akan merespons dengan ARP Reply yang berisi MAC address-nya. Untuk efisiensi, host menyimpan cache (ARP Cache) dari entri-entri saat ini yang akan kedaluwarsa setelah 20 menit.
ICMPv6 digunakan oleh IPv6 untuk mengasosiasikan alamat IPv6 perangkat dengan MAC address NIC perangkat tersebut. Permintaan ARP yang berlebihan dapat mengurangi kinerja, dan ARP replies dapat dipalsukan (ARP spoofing) oleh pelaku ancaman.






1) Sesi 12 Pengalamatan IPv6
Sesi ini menjelaskan tentang kebutuhan akan IPv6 dan bagaimana alamat IPv6 direpresentasikan serta jenis-jenisnya. IPv4 menghadapi masalah kehabisan alamat, dan IPv6 adalah penerusnya dengan ruang alamat 128-bit yang jauh lebih besar, serta perbaikan dan peningkatan dari IPv4. IPv4 dan IPv6 akan hidup berdampingan di masa depan, dan teknik migrasi meliputi Dual Stack, Tunneling, dan Translation (NAT64).
Alamat IPv6 ditulis dalam heksadesimal dan tidak peka huruf besar/kecil. Format yang disukai adalah x:x:x:x:x:x:x:x, di mana setiap "x" adalah empat nilai heksadesimal (hextet). Aturan representasi IPv6 meliputi:
· Menghilangkan nol di depan (leading zeros): Contoh, 01ab bisa menjadi 1ab.
· Double Colon (::): Dapat menggantikan satu atau lebih string hextet nol yang berurutan. Penggunaan 
Ada tiga kategori luas alamat IPv6:
· Unicast: Mengidentifikasi secara unik sebuah antarmuka pada perangkat berkemampuan IPv6.
· Multicast: Digunakan untuk mengirim satu paket IPv6 ke beberapa tujuan.
· Anycast: Alamat unicast IPv6 yang dapat ditetapkan ke beberapa perangkat, dengan paket yang dikirim ke perangkat terdekat yang memiliki alamat tersebut.
IPv6 tidak memiliki alamat broadcast, namun ada alamat multicast all-nodes yang memberikan hasil yang sama.
Panjang prefiks IPv6, direpresentasikan dalam notasi slash, menunjukkan bagian jaringan dari alamat. Panjang prefiks yang direkomendasikan untuk LAN dan sebagian besar jenis jaringan adalah /64.
Jenis alamat Unicast IPv6 meliputi:
· Global Unicast Address (GUA): Mirip dengan alamat IPv4 publik, unik secara global, dan dapat dirouting di internet IPv6.
· Link-local Address (LLA): Diperlukan untuk setiap perangkat berkemampuan IPv6, digunakan untuk berkomunikasi dengan perangkat lain pada link lokal yang sama, dan tidak dapat dirouting. LLA berada dalam rentang fe80::/10.
· Unique Local Address: Mirip dengan alamat pribadi IPv4 (RFC 1918), digunakan untuk pengalamatan lokal dalam situs atau antara sejumlah situs terbatas, dan tidak dirouting secara global.
GUA dapat dikonfigurasi secara statis pada router menggunakan perintah ipv6 address ipv6-address/prefix-length. LLA juga dapat dikonfigurasi secara manual.
Alamat GUA juga bisa diperoleh secara dinamis melalui pesan ICMPv6:
· SLAAC (Stateless Address Autoconfiguration): Memungkinkan perangkat mengkonfigurasi GUA tanpa DHCPv6, mendapatkan prefiks dari pesan RA (Router Advertisement) dan membuat interface ID menggunakan EUI-64 atau angka acak 64-bit.
· SLAAC dengan server DHCPv6 stateless: RA menyarankan perangkat menggunakan SLAAC untuk GUA dan router LLA sebagai default gateway, serta server DHCPv6 stateless untuk informasi lain seperti alamat DNS.
· Stateful DHCPv6: Perangkat menerima GUA, prefix length, dan alamat server DNS dari server DHCPv6 stateful, dengan router LLA sebagai default gateway.
Multicast Address IPv6 memiliki prefiks  ff00::/8 dan ada dua jenis: Well-Known multicast addresses (misalnya  ff02::1 untuk all-nodes dan ff02::2 untuk all-routers) dan Solicited-node multicast addresses.
Subnetting IPv6 dirancang dengan bidang Subnet ID terpisah di GUA untuk membuat subnet. Dengan prefiks routing global /48 dan ID subnet 16-bit, dapat dibuat 65.536 subnet /64.




1) Sesi 13 ICMP (Internet Control Message Protocol)
ICMP (Internet Control Message Protocol) menyediakan umpan balik tentang masalah yang berkaitan dengan pemrosesan paket IP dalam kondisi tertentu. ICMPv4 adalah protokol pesan untuk IPv4, sedangkan ICMPv6 untuk IPv6 dengan fungsionalitas tambahan.
Pesan ICMP yang umum untuk ICMPv4 dan ICMPv6 meliputi:
· Host Reachability: Digunakan untuk menguji ketersediaan host di jaringan IP (melalui ICMP Echo Request dan Echo Reply).
· Destination or Service Unreachable: Memberi tahu sumber bahwa tujuan atau layanan tidak dapat dijangkau. Pesan ini mencakup kode yang menunjukkan alasan kegagalan pengiriman.
· Time Exceeded: Dikirim ketika bidang Time to Live (TTL) dalam paket IPv4 (atau Hop Limit di IPv6) berkurang menjadi 0.
ICMPv6 memiliki fitur baru dan fungsionalitas yang lebih baik, termasuk empat protokol baru sebagai bagian dari Neighbor Discovery Protocol (ND atau NDP). Pesan-pesan ND meliputi:
· Router Solicitation (RS): Pesan dari perangkat IPv6 ke router IPv6.
· Router Advertisement (RA): Pesan dari router IPv6 ke perangkat IPv6, menyediakan informasi pengalamatan.
· Neighbor Solicitation (NS): Pesan antar perangkat IPv6, digunakan untuk deteksi alamat duplikat dan resolusi alamat.
· Neighbor Advertisement (NA): Pesan antar perangkat IPv6, digunakan untuk deteksi alamat duplikat dan resolusi alamat.
Ping adalah utilitas pengujian IPv4 dan IPv6 yang menggunakan pesan ICMP echo request dan echo reply untuk menguji konektivitas. 
Ping dapat digunakan untuk menguji konfigurasi internal host (ping loopback 127.0.0.1 untuk IPv4 atau ::1 untuk IPv6) , komunikasi pada jaringan lokal (ping default gateway) , dan komunikasi di seluruh internetwork (ping remote host).
Traceroute (atau tracert) adalah utilitas untuk menguji jalur antara dua host dan menyediakan daftar hop yang berhasil dicapai. 
Traceroute menggunakan bidang TTL di IPv4 dan Hop Limit di IPv6, serta pesan ICMP Time Exceeded.
Secara umum, ICMP digunakan untuk menangani kondisi tidak normal selama pengiriman datagram, seperti kesalahan, dan menyediakan mekanisme pengelolaan host dan query. Pesan ICMP dienkapsulasi dalam datagram IP. Tipe pesan ICMP dibagi menjadi pesan pelaporan kesalahan (Error-reporting messages) dan pesan query.



1) Sesi 14 Transport Layer
Transport layer (lapisan transport) bertanggung jawab untuk komunikasi logis antara aplikasi yang berjalan di host yang berbeda. Ini adalah penghubung antara application layer dan lapisan bawah yang bertanggung jawab untuk transmisi jaringan.
Tanggung jawab transport layer meliputi:
· Melacak percakapan individu.
· Mensegmentasi data dan merakit kembali segmen.
· Menambahkan informasi header.
· Mengidentifikasi, memisahkan, dan mengelola banyak percakapan.
· Menggunakan segmentasi dan multiplexing untuk memungkinkan berbagai percakapan komunikasi disisipkan pada jaringan yang sama.
Protokol transport layer yang utama adalah TCP (Transmission Control Protocol) dan UDP (User Datagram Protocol).
TCP (Transmission Control Protocol):
· Menyediakan keandalan (reliability) dan kontrol aliran (flow control).
· Protokol berorientasi koneksi, yang menegosiasikan dan membangun koneksi (sesi) permanen sebelum meneruskan lalu lintas.
· Memastikan pengiriman data yang andal dan berurutan.
· Mendukung kontrol aliran, meminta aplikasi pengirim mengurangi laju aliran data jika sumber daya penerima berlebihan.
· Protokol stateful, yang berarti ia melacak status sesi komunikasi.
· Header TCP lebih kompleks dengan bidang seperti Source Port, Destination Port, Sequence Number, Acknowledgment Number, Header Length, Reserved, Control Bits, Window Size, Checksum, dan Urgent.
· Digunakan oleh aplikasi seperti FTP, HTTP, SMTP, dan SSH.
· Menggunakan proses three-way handshake untuk membangun koneksi dan bendera FIN untuk mengakhiri sesi.
· Menerapkan nomor urut (sequence numbers) untuk memastikan data diterima dan dirakit kembali dalam urutan yang benar.
· Menangani kehilangan data melalui mekanisme pengiriman ulang segmen yang tidak diakui, seringkali menggunakan Selective Acknowledgment (SACK).
· Kontrol aliran membantu menjaga keandalan transmisi TCP dengan menyesuaikan laju aliran data antara sumber dan tujuan.
· Maximum Segment Size (MSS) adalah jumlah data maksimum yang dapat diterima perangkat tujuan, biasanya 1460 byte untuk IPv4.
· Mengimplementasikan mekanisme dan algoritma penghindaran kongesti.
UDP (User Datagram Protocol):
· Menyediakan fungsi dasar untuk pengiriman datagram antara aplikasi yang sesuai, dengan overhead dan pemeriksaan data yang sangat sedikit.
· Protokol connectionless.
· Dikenal sebagai protokol pengiriman best-effort karena tidak ada pengakuan bahwa data diterima di tujuan.
· Data dibangun kembali sesuai urutan penerimaan; segmen yang hilang tidak dikirim ulang, dan tidak ada pembentukan sesi.
· Header UDP lebih sederhana daripada TCP, hanya memiliki empat bidang: Source Port, Destination Port, Length, dan Checksum.
· Digunakan oleh aplikasi yang toleran terhadap kehilangan data dan memerlukan sedikit atau tanpa penundaan (misalnya VoIP, streaming video), aplikasi permintaan-balasan sederhana (DNS, DHCP), atau aplikasi yang menangani keandalan sendiri (SNMP, TFTP).
Nomor Port:
· TCP dan UDP menggunakan nomor port untuk mengelola banyak percakapan secara bersamaan.
· Nomor port sumber dikaitkan dengan aplikasi pengirim, dan nomor port tujuan dengan aplikasi penerima.
· Kombinasi alamat IP sumber dan nomor port sumber, atau alamat IP tujuan dan nomor port tujuan, dikenal sebagai socket.
· Nomor port dikelompokkan menjadi Well-known Ports (0-1023), Registered Ports (1024-49151), dan Private/Dynamic Ports (49152-65535).


1) Sesi 15 Layer Aplikasi
Sesi ini menjelaskan fungsi lapisan aplikasi, presentasi, dan sesi dalam menyediakan layanan jaringan ke aplikasi pengguna akhir. Tiga lapisan teratas model OSI (aplikasi, presentasi, dan sesi) mendefinisikan fungsi lapisan aplikasi TCP/IP.
Lapisan Aplikasi: Menyediakan antarmuka antara aplikasi yang digunakan untuk berkomunikasi dan jaringan yang mendasarinya. Protokol yang dikenal termasuk HTTP, FTP, TFTP, IMAP, dan DNS.
Lapisan Presentasi: Memiliki tiga fungsi utama: memformat data agar kompatibel untuk penerima, mengompres data, dan mengenkripsi/mendekripsi data.
Lapisan Sesi: Membuat dan memelihara dialog antara aplikasi sumber dan tujuan, serta menangani pertukaran informasi untuk memulai, menjaga tetap aktif, dan memulai kembali sesi yang terganggu.
Protokol Lapisan Aplikasi TCP/IP: Menentukan format dan informasi kontrol untuk fungsi komunikasi internet umum. Protokol ini digunakan oleh perangkat sumber dan tujuan, dan harus kompatibel agar komunikasi berhasil.

Beberapa protokol penting yang dibahas:
· DNS (Domain Name System): Menerjemahkan nama domain (misalnya cisco.com) menjadi alamat IP. Menggunakan TCP dan UDP port 53. Server DNS menyimpan berbagai jenis catatan sumber daya (A, NS, AAAA, MX) untuk menyelesaikan nama.
· DHCP (Dynamic Host Configuration Protocol): Secara dinamis menetapkan alamat IP, subnet mask, gateway, dan parameter jaringan IPv4 lainnya. Menggunakan UDP client port 68, server port 67. Proses DHCP meliputi DHCPDISCOVER, DHCPOFFER, DHCPREQUEST, dan DHCPACK. DHCPv6 memiliki pesan serupa: SOLICIT, ADVERTISE, INFORMATION REQUEST, dan REPLY.
· HTTP (Hypertext Transfer Protocol): Kumpulan aturan untuk bertukar teks, gambar, suara, video, dan file multimedia lainnya di World Wide Web. Menggunakan TCP port 80, 8080. Tipe pesan umum meliputi GET (permintaan data), POST (unggah data formulir), dan PUT (unggah sumber daya/konten). HTTPS digunakan untuk komunikasi yang aman.
· Email Protocols:
· SMTP (Simple Mail Transfer Protocol): Digunakan untuk mengirim email, biasanya pada TCP port 25.
· POP (Post Office Protocol): Digunakan oleh klien untuk mengambil email dari server, dengan pesan yang dihapus di server setelah diunduh. Server POP mendengarkan pada TCP port 110.
· IMAP (Internet Message Access Protocol): Digunakan untuk mengambil email, tetapi salinan pesan tetap disimpan di server sampai dihapus secara manual.
· FTP (File Transfer Protocol): Dikembangkan untuk transfer data antara klien dan server. Klien membangun koneksi pertama ke server untuk lalu lintas kontrol menggunakan TCP port 21, dan koneksi kedua untuk transfer data aktual menggunakan TCP port 20.
· SMB (Server Message Block): Protokol berbagi file klien/server, permintaan-respons. Fungsi pesan SMB meliputi memulai, mengautentikasi, dan mengakhiri sesi; mengontrol akses file dan printer; serta memungkinkan aplikasi mengirim atau menerima pesan.
Model Client-Server: Perangkat yang meminta informasi disebut klien, dan perangkat yang menanggapi permintaan disebut server.
Jaringan Peer-to-Peer (P2P): Dua atau lebih komputer terhubung dan dapat berbagi sumber daya tanpa server khusus, di mana setiap perangkat dapat berfungsi sebagai server dan klien. Contoh aplikasi P2P meliputi BitTorrent, Direct Connect, eDonkey, dan Freenet.
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